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个人简介

• 图南

• 奇安信 A-TEAM成员

• 安全研究员

• 曾经是一只程序猿（头发还在）

• 邮箱：bibotai@qianxin.com



奇安信 A-TEAM

团队主要致力于Web渗透、APT攻防、对抗，前瞻性攻防工具预研。从底
层原理、协议层面进行严肃、有深度的技术研究，深入还原攻与防的技术
本质，曾多次率先披露 Windows域、Exchange、WebLogic等重大安全
漏洞，第一时间发布相关漏洞安全风险通告及可行的处置措施并获得官方
致谢。团队急需产品经理、安全开发和安全研究员。欢迎有意者加入！



说在前面的话01



说在前面的话

• 共同作者：@gyyyy(猎户攻防实验室)、图南

• 后端：

• 前端： +



GraphQL简介02



GET /products HTTP/1.1

Host: www.example.com

Accept: */*

User-Agent: example-user-agent

Connection: keep-alive

POST /orders HTTP/1.1

Host: www.example.com

Accept: */*

User-Agent: example-user-agent

Content-Type: application/json

Connection: keep-alive

{

"data":"some data"

}

初识GraphQL



POST /graphql HTTP/1.1

Host: www.example.com

accept: */*

User-Agent: example-user-agent

content-type: application/json

Connection: keep-alive

{"operationName":null,"variables":{},"quer

y":"{\n  product(productId: \"1000\") {\n    

_id\n    name\n  }\n}\n"}

POST /graphql HTTP/1.1

Host: www.example.com

accept: */*

User-Agent: example-user-agent

content-type: application/json

Connection: keep-alive

{"operationName":"CreateOrder","variable

s":{"data":"some data"},

"query":"mutation CreateOrder($data: 

Data!) {\n  createOrder(data: $data)\n}\n"}

初识GraphQL



{ REST }

GraphQL

初识GraphQL



使用GraphQL的大客户们



GraphQL是什么



请求你所要的数据，不多不少

GraphQL是什么



获取多个资源，只用一个请求

GraphQL是什么



描述所有的可能，类型系统

GraphQL是什么



GraphQL核心组成部分

用于描述接口获取数据的逻
辑，类比RESTful中的每个
独立资源URI
一个 GraphQL Schema 中
的最基本的组件是对象类型

SCHEMA

用于描述接口中每个Query

的解析逻辑，部分GraphQL

引擎还提供Field细粒度的
Resolver

RESOLVER

用于描述接口的抽象数据模
型，有Scalar （标量）和
Object （对象）两种，
Object由Field组成，同时
Field也有自己的Type

TYPE

用于描述接口的查询类型，
有Query （查询）、
Mutation （更改）和
Subscription （订阅）三
种

QUERY



Type定义描述要查询数据的“形状”，并指定
GraphQL服务器获取数据的方式，Schema包含在
Type中， Schema的最基本的组件是对象类型
（Object type）

Query是所有GraphQL查询的根

Resolver定义用怎样的技术方式从Schema中取
出对应类型的数据

GraphQL核心组成部分



参数型接口和RESTful接口

GraphQL VS. RESTful VS. 参数型接口

请求 响应

GET /blog?id={blogId} {"data": {"… blog data …"}}

GET /author?id={authorId} {"data": {"… author data …"}}

GET /blog/{blogId} {"data": {"… blog data …"}}

GET /author/{authorId} {"data": {"… author data …"}}



GraphQL接口

GraphQL VS. RESTful VS. 参数型接口

请求 响应

POST /graphql

{"query": "{\n  blog(blogId: \"{ blogId}\") {\n    

author {\n      field\n    }\n field \n }\n}\n"}

{

"data": {

"blog": [{

"author": {

"field": "..."

}

"field": "..."

}]

}

}



RESTful

GraphQL VS. RESTful



GraphQL

GraphQL VS. RESTful



GraphQL安全问题03



GraphQL安全漏洞



身份认证与权限控制不当
GraphQL和其他API技术一样，需要身份认证和鉴权



身份认证与权限控制不当



身份认证与权限控制不当

• 在一个JavaScript文件中暴露了一个GraphQL接口路径

• 通过这个GraphQL接口路径在未经身份认证的前提下查询到了

很多关键数据



身份认证与权限控制不当

• 一个获取用户地址簿的GraphQL查询语句可泄露部分用户地址

簿信息



身份认证与权限控制不当

• 组内普通成员可通过此漏洞越权成为主持人



GraphQL多了一个中间层
对它定义的查询语言进行
语法解析执行等操作

01
Schema、Resolver等种
种定义会让开发者对它的
存在感知较大，间接的增
加了对它理解的复杂度

02
单路由形态，通过不同的
field查询得到不同的结果，
开发者需要对每个field的
resolve做权限控制

03

GraphQL身份认证无效和权限控制不当问题频发的原因
身份认证与权限控制不当



身份认证无效



GraphQL认证无效解决方案
• RESTful身份认证RESTful身份认证



• 方案一：独立认证终端
GraphQL认证无效解决方案
GraphQL身份认证



• 独立认证终端
GraphQL认证无效解决方案



• 方案二：在GraphQL内认证
GraphQL认证无效解决方案



GraphQL认证无效解决方案



• 独立认证终端
GraphQL认证无效解决方案



__schema可查询所有可用对象

__type可查询指定对象的所有字段

GraphQL自带强大的内省机制
并发症一：内省导致的信息泄露



__schema的用法

并发症一：内省导致的信息泄露



__type的用法

并发症一：内省导致的信息泄露



并发症二：非预期的字段

同一个接口给不同的权限职能属性的角色使用

•正常情况下每一个角色只查询接口的部分字段

•但如果不对字段权限进行控制，即可被恶意利用查询出全部字
段



容易查询出非预期字段的原因

GraphQL是根据前端请求
的字段进行数据回传

01
后端Resolver的响应包含
对应字段即可

02
后端字段扩展对前端无感
知无影响

03

并发症二：非预期的字段



并发症二：非预期的字段

需求1：管理员可查看用户的相关信息（需要用户名、
邮箱、创建日期等字段）

需求2：运营人员需要统计用户数据，输出报表（需要
用户名、身份证号、登录地点等字段）

举个 假设有如下需求：



设计Schema如下：
并发症二：非预期的字段



并发症二：非预期字段



GraphQL为字段删除提供了『废弃』方案

如果一个字段不再使用，可以标识字段『废弃』

•但如果不对『废弃』字段的Resolver进行修改，依然可以查
询到废弃字段的内容

并发症三：『废弃』的字段



刚才的 继续：开发者意识到了问题，决定废弃敏感字段
并发症三：『废弃』的字段



使用__type内省仍然可以将废弃

并发症三：『废弃』的字段



由于开发者没有对Resolver做修改，废弃字段仍然可以正常参与查询

并发症三：『废弃』的字段



有语法就会有解析，有解析就会有结构和顺序，有结构
和顺序就会有注入 —— @gyyyy

GraphQL注入



再举个 前端使用变量构建带参查询语句，通过用户名查询用户

"")%7Busername%7Dhack%3Auser(username%3A"admin")%7Bpassword
%23

GraphQL注入



GraphQL语句的结构被改变
GraphQL注入



参数值以变量的形式传入，由解析器实时赋值解析
GraphQL注入解决方案



拒绝服务

GraphQL允许对象间的嵌套关系存在

•如果不对嵌套深度进行限制，就会被攻击者利
用进行拒绝服务攻击



需求1：查询所有文章，返回内容中包含作者信息

需求2：查询作者信息，返回内容中包含此作者写的所
有文章

举最后一个
拒绝服务



定义Blog和Author并构建Query

拒绝服务



可构造如下恶意查询如下
拒绝服务



限制查询深度，同时在设计GraphQL接口时应尽量避免出现此类问题
拒绝服务解决方案



结语04



GraphQL是什么
GraphQL与RESTful的区别
安全问题1：身份认证与权限控制不当
安全问题2：GraphQL注入
安全问题3：拒绝服务

总结



• XSS

• SQL注入

• NoSQL注入

• CSRF

• 远程命令执行

• ……

{"filter": "' or ''='"}

{"filter": "{\"$ne\": null}"}

他只是个接口



• 关于GraphQL，我们还可以研究：

• 不同语言的实现

• 引擎内部执行流程

• 语法解析过程

• 校验和数据编解码

• ……

我只是抛了个砖









欢迎关注我们的微信公众号


